Pokyn reditele Spravy koleji a menz Masarykovy univerzity ¢. 1/2022
Provoz kamerového systému

(ve znéni ucinném od 8. 12. 2022)

Clanek 1
Predmét upravy

(1) Tento pokyn stanovi postupy pro zpracovani, uchovavani a spravu zaznamu pofizenych
kamerovym systémem, ktery je provozovan Spravou koleji a menz Masarykovy univerzity,
Vinarska 472/5b, 603 00 Brno (dale jen ,SKM").

(2) Pravni ramec provozu kamerového systému se fidi zejména:

a) nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajd a o volném pohybu téchto udaja
a o zrusSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajt) (dale jen ,GDPR"),

b) zakonem ¢&. 110/2019 Sb., o zpracovani osobnich udaju (dale jen ,zakon®),

c) smérnici Masarykovy univerzity €. 1/2018 o ochrané a zpracovani osobnich udaju
https://www.muni.cz/media/3307219/smernice mu ¢ 1 2018 -
ochrana_a zpracovani_osobnich udaju ucinna od 1562020 .pdf,

d) informaci o zpracovani osobnich udaji na MU https://www.muni.cz/o-univerzite/uredni-
deska/ochrana-osobnich-udaju.

Clanek 2
Ugel kamerového systému

(1) Ugelem instalace kamerového systému je ochrana majetku a bezpeé&nosti osob, prevence
pfed poskozovanim, vandalismem a kriminalitou pachanou na majetku provozovatele i
subjektd udaju pohybujicich se v prostorach ve spravé SKM, prevence porusovani pravnich
a vnitfnich predpisd Masarykovy univerzity a Ubytovaciho fadu a dale zvySeni Urovné
zamezeni neopravnénych zasahl do technologickych zafizeni, jako jsou napf. strojovny
technického zabezpeceni infrastruktury SKM (serverovny, NN rozvodny, SLP rozvodny, atd.).
Provozovatel kamerového systému rozhodl o jeho instalaci poté, co vy€erpal vSechny
moznosti prevence, pfedchazeni a sledovani incident(, véetné napfiklad predmétové ochrany
techniky.

(2) Kamerovy systém ma preventivni funkci a je zaméfen na ochranu opravnénych zajmu
provozovatele. Za timto u¢elem muze provozovatel kamerového systému pofizovat kamerovy
zaznam bez souhlasu osob vstupujicich do zaznamenavaného prostoru v€éetné zaméstnanca,
studentl, osob kratkodobé nebo nepravidelné vstupujicich do arealu, stejné jako osob
pohybujicich se na vefejné pfistupném venkovnim prostoru okolo objektu.
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(3) Kamerovy systém neslouzi k systematickému sledovani osob. Objektivy kamer jsou fixni.
Nejsou pofizovany detailni zabéry osob.

(4) Kamerovy systém je instalovan tak, aby nedochazelo k naruSovani soukromi zaméstnanci
a studentl v souladu s § 316 odst. 2 zakona &. 262/2006 Sb., zakoniku prace, v platném znéni.
Toho je napf. dosaZeno tim, Ze jsou monitorovany pouze vchody, vychody, parkovisté,
technicky dulezité prostory, nebo prostory se zafizenim ve vysoké pofizovaci hodnoté.
V pfipadé objektu Vinarska A1 jsou pak kamery na vSech chodbach ubytovaciho provozu.

Clanek 3
Identifikace kamerového systému a jeho popis

(1) Identifikace (umisténi) kamerového systému: kamerovy systém v jednotlivych ubytovacich
i stravovacich provozech SKM dle pfilohy €. 1.

(2) Provozovatel a spravce kamerového systému: Sprava koleji a menz Masarykovy univerzity,
Vinafska 472/5b, 603 00 Brno IC: 00216224,

(3) Spravce osobnich udaji: Masarykova univerzita, Zerotinovo nam. 9, 601 77 Brno, IC:
00216224.

(4) Kontaktni udaje pro pfijimani zadosti a stiznosti: Sprava koleji a menz Masarykovy
univerzity, Vinarska 472/5b, 603 00 Brno IC: 00216224.

(5) Servisni organizace: Sprava koleji a menz Masarykovy univerzity, Vinafska 472/5b, 603 00
Brno IC: 00216224.

(6) Seznam kamer, jejich specifikace, rozmisténi jednotlivych prvk( a nasmérovani jsou
uvedeny v pfiloze €. 1.

(7) Kamery jsou umistény mimo bézny dosah osob pohybujicich se ve sledovaném prostoru.
Ze vSech kamer je pofizovan obrazovy zaznam. Z Zadné kamery neni sniman ani nahravan
zvuk.

(8) Fixni zabéry kamer — zorna pole — jsou nastaveny tak, aby poskytly zabér pro
.rekognoskaci“. V Zzadném pfipadé neni pofizovan detailni zabér obli¢eje. Ani vySka umisténi
kamer — min. 2 m nad podlahou — neumozfiuje detailni zabér obli¢eju. Uhel zabéru kamer je
takovy, aby neumoznioval pozorovani detailli a/nebo télesnych rys(, které nejsou relevantni z
hlediska daného ucelu.

(9) Pfenos dat mezi kamerami a kamerovym serverem je realizovan v datové siti SKM,
oddélené od datové sité MU. Pro jednotlivé prvky kamerového systému jsou vyhrazeny
samostatné IP adresy.

(10) Z kamer je pofizovan kontinualni zdznam obrazu nebo zaznam obrazu v pfipadé detekce
pohybu, vZzdy bez zdznamu zvuku, zdznam obrazu je uchovavan na kamerovém serveru.
Nastaveni kamerového serveru neumozniuje uchovani zaznamu delSi nez 10 dni. Zaloha
zadznamu neni provadéna.

(11) Kamerové servery jsou umistény v datovém rozvadéci v uzam&ené rozvodné slaboproudu
v serverovné, do které ma pfistup omezeny pocet zaméstnancu. Vnitfni prostory rozvodny
slaboproudu jsou stfeZeny elektronickym zabezpeCovacim systémem, pro vstup je potieba
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provést autentizované deaktivaci zabezpeCovaciho systému, a jsou také monitorovany
kamerovym systémem.

Clanek 4
Technicko-organizacni opatieni k zajiSténi ochrany osobnich udajt

(1) Povinnost provozovatele kameroveho systému je pfijmout takova opatfeni, aby nemohlo
dojit k neopravnénému nebo nahodilému pfistupu k osobnim udajam, k jejich zméné, zniceni
Ci ztraté, neopravnénym prenosum, k jejich jinému neopravnénému zpracovani, jakoz i k
jinému zneuziti osobnich udaju, je plnéna formou omezeného pfistupu (z hlediska
personalniho i technického) ke kamerovému systému. Tato povinnost plati i po ukonéeni
zpracovani osobnich udaji. O pfidéleni prava pfistupu ke kamerovému systému rozhoduje
feditel SKM na zakladé zadosti, v niz jsou specifikovany duvody pfistupu ke kamerovému
systému.

(2) Zaméstnanci pfichazejici do styku s osobnimi a dalSimi udaji ve smyslu tohoto pokynu
chranénymi dle z&kona jsou povinni zachovavat micenlivost o osobnich udajich a o
bezpec€nostnich opatfenich, jejichz zvefejnéni by ohrozilo zabezpeleni osobnich udaju.
Povinnost milcenlivosti trvda i po skon€eni zaméstnani nebo pfislusnych praci. Kazdy
zaméstnanec, resp. osoba, ktera muze pfijit do styku s osobnimi a dal$imi udaji ve smyslu
tohoto pokynu chranénymi dle zakona, je povinna podepsat pisemné prohlaseni o zachovani
micenlivosti (viz pfiloha €. 2). Tato prohlaSeni jsou archivovana v osobnich spisech
zameéstnancu na personalnim oddéleni provozovatele kamerového systému.

(3) Jednotlivi zaméstnanci s opravnénim pristupu ke kamerovym zaznamuim ¢i Zivym zabérim
z kamer (dale jen ,opravnéné osoby®) jsou povinni dbat dodrzovani nejen zakona, ale také
ustanoveni zakona €. 262/2006 Sb., zakonik prace, ve znéni pozdéjSich predpisu, ktery
zakazuje skryté i oteviené sledovani pracovnikl na pracovisti a ochrany osobnosti ve smyslu
ustanoveni zakona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich predpisi. Stejné
tak jsou povinni dbat vSech pravnich norem, které zaruc€uiji jednotlivci pravo na soukromi.

(4) Opravnéné osoby maji pfistup ke kamerovému systému pouze v rozsahu svého opravnéni.
Seznam opravnénych osob, v&etné popisu urovné jejich opravnéni, je uveden v pfiloze &. 1.
Opravnéné osoby nesmi pofizovat zadnym zplsobem obrazové zaznamy obrazt z kamer
(kamerou, fotoaparatem, mobilnim telefonem, printscreenem ¢&i jinym zpUsobem) &i jakékoliv
jiné zaznamy, kopie obrazi z kamer, které presahuji zmocnéni opravnéné osoby a ucel
vymezeny v ¢l. 2 tohoto pokynu.

(5) Sprava IT SKM zajistuji nastaveni a zmény v kamerovém systému, definice kamer,
ukladani dat, spravu serveru a kompletni programovani systému. Tyto osoby maji kompletni
pristup k datim, tedy i k zaznamam.

(6) Zaméstnanci s pfistupem k ulozenym zaznamum s pravem cteni, kopirovani, pfenosu,
exportu nebo mazani zaznamu nesmi za zadnych okolnosti uzit zaznamy pro jiné tcely, nez
je poskytnuti zaznamu na zadost opravnénym subjektim dle €l. 5. Kazdy pfistup k zaznamum,
jeho ucCel a osoba, ktera dala k pfistupu pokyn, jsou zaznamenany formou e-mailové
komunikace mezi feditelem SKM a zadatelem. Tato e-mailova konverzace je uchovavana a
pIni funkci provozniho deniku.
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(7) Zaznam e-mailové konverzace je ulozen a tyto e-mailové zaznamy nesmi byt zpfistupnény
osobam, které nemaji podepsané prohladeni o zachovani miéenlivosti ve smyslu této
smérnice.

(8) Zivy zabér z kamer je mozno sledovat na jednotlivych poé&itadich umisténych na recepcich
jednotlivych provozl, kam maji pfistup pouze opravnéni zaméstnanci po zadani hesla.

(9) Kazdy vstupni koridor z exteriéru do prostor SKM (monitorovany prostor) je oznacen
informacni tabulkou tak, aby byl subjekt Udajl upozornén na kamerovy systém pred vstupem
do monitorovaného prostoru. Informacni tabulka obsahuje piktogram kamery, udaj o tom, ze
prostor je monitorovan kamerovym systémem se zaznamem a QR kod s odkazem na tento
pokyn, z néhoz je patrna identifikace provozovatele kamerového systému a podrobné;si
informace o kamerovém systému.

(10) Udrzba kamerového systému probiha v souladu s pozadavky norem platnych pro tuto
oblast. Provozovatel kamerového systému provadi servisni preventivni udrzbu, resp.
odstranuje jednotlivé aktualni poruchy svymi zaméstnanci.

(11) V pfipadé nutnosti roz8ifeni kamerového systému je nutné vzdy dbat na dodrZzovani viech
zakonnych predpisli a norem vztahujicich se na tuto oblast, zejména je nutné dbat vzdy na
ochranu zaméstnancu a studentu a jejich soukromi, aby do n&j nebylo neumeérné zasahovano.

Clanek 5
Poskytovani osobnich udaji z kamerového systému se zaznamem

(1) Zaznamy pofizené kamerovym systémem jsou pfistupné pouze osobam uvedenym
v pfiloze €. 1 (zaméstnanci s pfistupem k Zivému vysilani a zaznamu). Pfed shlédnutim
zaznamu musi tyto osoby oznamit fediteli SKM diivod a ucel shlédnuti zaznamu a feditel musi
kazdé jednotlivé shlédnuti odsouhlasit. Na navrh osoby uvedené v pfiloze €. 1 (zaméstnanci
s pFistupem k zivému vysilani a zaznamu) vyda feditel souhlas se zalohovanim zaznamu pro
ucely dokazovani spachani trestného C&inu, prestupku €i prokazani skodniho déje u Skodni
udalosti. Takovy zaznam je pfedan prostiednictvim dokumentového serveru IS MU
pfislusnému zaméstnanci povéfenému vyfizenim véci, ktery rozhodne o tom, zda bude
zadznam pouzit pro dokazovani. Pokud nebude pouzit pro dokazovani, musi byt takovy zaznam

bezodkladné smazan.

(2) Zaznamy pofizené kamerovym systémem je mozno predat mimo provozovatele
kamerového systému pouze protokolarné, a to organim &innym v trestnim fizeni a spravnim
organim pro vedeni pfestupkového fizeni v pfipadé podezfeni ze spachani trestného ¢inu ¢i
prestupku, pfi prokazovani Skodni udalosti anebo subjektu udaju na zakladé jeho zadosti. Za
protokolarni pfedani se povazuje také poskytnuti zaznamu v ramci podani uvedenym
organtm.

(3) Rozhodnuti o poskytnuti zaznamu na Zadost vydava feditel SKM. Posoudi opravnénost
Zadatele, zdlvodnéni zadosti, specifikaci rozsahu, rizika pro prava a svobody subjektd udaju,
které jsou na zaznamu zachyceny. V pfipadé kladného posouzeni zadosti povéfi opravnénou
osobu vyhledat zaznam a provést kopii zaznamu. Reditel SKM rovnéz rozhoduje o poskytnuti
zaznamu opravnénym subjektim z vlastni iniciativy v pfipadé podezfeni na spachani
trestného Cinu nebo pfestupku. O kazdém pFedani zaznamu musi byt proveden zaznam
formou e-mailové komunikace, vlastni pfedani zaznamu subjektu udaju musi byt dolozeno
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protokolem o poskytnuti osobnich udaju z kamerového systému, pokud je pfedavano na
fyzickém nosici. (viz pfiloha €. 3).

(4) Za poskytnuti kamerového zaznamu subjektu Udaji ma provozovatel kamerového systému
pravo zadat pfiméfenou uhradu nepfevysujici naklady nezbytné na poskytnuti informace, a to
zejména naklady spojené s ochranou prav a opravnénych zajmu subjektd udaju odlisSnych od
Zadatele.

(5) Kazdy subjekt udaju, ktery zjisti nebo se domniva, Zze provozovatel kamerového systému
provadi zpracovani jeho osobnich udaju, které je v rozporu s ochranou soukromého a
osobniho Zivota subjektu udaji nebo v rozporu se zakonem, zejména jsou-li osobni udaje
nepresné s ohledem na ucel jejich zpracovani, muaze:

a) pozadat provozovatele o vysvétleni,

b) pozadovat, aby provozovatel odstranil takto vznikly stav. Zejména se mulze jednat o
blokovani, provedeni opravy, doplnéni nebo likvidaci osobnich udaju.

(6) Je-li zadost subjektu udaji podle predchoziho odstavce shledana opravnénou,
provozovatel kamerového systému odstrani neprodlené zavadny stav.

(7) Nevyhovi-li provozovatel kamerového systému zadosti subjektu udaju, ma subjekt udaju
pravo obratit se pfimo na Ufad pro ochranu osobnich tdajt, Pplk. Sochora 27, 170 00 Praha
7, ID datové schranky: gkbaa2n, telefonni C&islo +420 234 665 111, webové stranky
www.uoou.cz, elektronicka adresa posta@uoou.cz.

(8) Informace pro subjekty udaju k uplatnéni jejich prav jsou k dispozici na ufedni desce MU
na adrese https://www.muni.cz/o-univerzite/uredni-deska/uplatneni-prav-subjektu-udaju.

Clanek 6
Zavérecéna ustanoveni

(1) Ostatni pravni otazky, které nejsou upraveny a obsazeny v tomto pfedpisu, se fidi GDPR,
zakonem, pfislusnymi ustanovenimi zakona &. 262/2006 Sb., zakoniku prace, v platném znéni
a dalSimi obecné zavaznymi pravnimi predpisy, v€. vnitfnich predpisi SKM a Masarykovy
univerzity.

(2) Zména jednotlivych prvkd kamerového systému uvedeného v pfiloze €. 1 neni zménou
tohoto pokynu a SKM mlze ménit tyto prvky dle své potfeby, pfi€emz zmény je nutné zverejnit
aktualizovanou pfilohou €. 1, (a to nejméné 10 dni pfed provedenim zmény).

(3) Vykladem jednotlivych ustanoveni a aktualizaci pokynu povéfuji vedouci Utvaru
technickych sluzeb a IT SKM.

(4) Kontrolou a dodrzovani pokynu poveéfuji vedouciho skupiny IT SKM.

(5) Tento pokyn zrusuje Pokyn feditele SKM ¢&. 2/2011 Pravidla pro pofizovani, zpracovani a
ostatni spravu zaznamu kamerového systému na SKM MU, vC€etné pfiloh a vSech jeho
dodatku.

(6) Tento pokyn zrusuje Pokyn feditele SKM ¢&. 6/2017 Pravidla pro pofizovani, zpracovani a
ostatni spravu zaznamu kamerového systému v plsobnosti SKM MU, véetné pfiloh a v§ech
jeho dodatku.
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(7) Tento pokyn nabyva platnosti a u€innosti dnem zverejnéni.

V Brné dne 8. 12. 2022

. Digitalné podepsal
Kamil graine podep

Kamil Kulisek
rv Datum: 2022.12.08
Ku I ISEk 10:39:19 +01'00'

Bc. Kamil KuliSek, feditel SKM

PFilohy:

Pfiloha &. 1 Seznam kamer, rozmisténi a nasmérovani, zaméstnanci s pravem pfistupu ke
kamerovému systemu.

Pfiloha &. 2 Prohlaseni o zachovani mi€enlivosti (vzor).

PFiloha €. 3 Protokol o poskytnuti osobnich udaju z kamerového systému (vzor).
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